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Objectif
Cette procédure a pour but de présenter les étapes nécessaires pour installer, configurer et tester le service SSH sur 

un serveur Debian. Elle permet d'administrer la machine à distance de manière sécurisée.

Prérequis
- Une machine Debian installée et fonctionnelle.

- Un compte disposant des droits administrateur ou sudo.

- Une connexion réseau 

- L'adresse IP ou le nom de la machine Debian.

- Un poste client permettant de tester la connexion SSH.

Plan de la procédure
1. Vérification de la configuration réseau.

2. Installation du serveur OpenSSH.

3. Vérification de l'état du service SSH.

4. Configuration du fichier sshd_config si nécessaire.

5. Test de connexion depuis un poste client.

6. Vérification et sécurisation de l'accès SSH.

Les commandes et adresses utilisées dans cette procédure sont des exemples et doivent être adaptées à l'environnement 
de travail.

Document de procédure technique
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Mise en place du SSH sur une machine debian 

Il vous faudra vous connecter sur votre machine avec debian et ouvrir le terminal

on vas mettre tout les paquet a jour pour partir sur de bonne base en commençant par cette 
commande « Sudo apt update »
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vous devrais mettre votre mdp que vous connaissez normalement ..

si tout est bon ce message apparaitra sinon tout se mettera a jours

nous allons commencer par installer le server ssh en utilisant cette commande « sudo apt install 
openssh-server »

Page 3 sur 6



Une confirmation vous sera demander vous faite O

Une fois l’installation terminer sans erreurs nous allon verifier l’état du service SSH

avec cette commande « sudo systemctl status ssh » on peut vois dans l’encadrer en vert que 
tout est activer et fonctionnelle 

Page 4 sur 6



nous allons maintenant activer le service au démarrage avec cette commande « sudo 
systemctl enable ssh » une simple commande devrait se lancer

Verification 
On vas maintenant verifier que tout fonctionne. On vas commencer par récuperer l’adresse IP de la 
machine avec la commande « IP a » on ne prend pas la loopback car c’est une adresse local

avec l’aide d’une autre machine nous allons essayer de voir si la connexion ssh fonctionne bien la 

commande a utiliser sera celle la « ssh utilisateur@adresse-ip »
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On peut voir ici que la connection a marcher avec succes et que tout fonctionne je vais 
tenter de crée un dossier pour confirmer la bonne communication

On peut voir que le dossier procédure a bien était crée 
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